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1. Passwortmanager KeepassXC herunterladen, installieren
und einrichten

Damit Passkey eingerichtet werden kann benétigt man von Keepassxc mindestens die
Version 2.7.7.

Die Version und neuer gibt es fur Windows und Linux. Zur Zeit (Mai 2024) gibt es noch
keine Version fur Android: KeepassDX oder Keepass2Android unterstitzt zur Zeit noch
kein Passkey. Bei Linux z. B. Debian benétigt man die Version Keepassxc-full, da nur die
Vollversion die Browserintegration und damit das Verwenden von Passkey ermoglicht.

Die Verwendung von KeepassXC hat den Vorteil, dass man die Passkey Schlissel selbst
verwaltet und nicht von grof3en Konzernen abhéngig ist.

Nach der Installation von KeepassXC geht man zum Nutzen von Passkey in KeepassXC
im Menu ,Werkzeuge" auf ,Einstellungen” und in der Leiste links bei
~<Anwendungseinstellungen“ auf ,Browserintegration®.
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Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe
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Einstellungen - KeePassXC

Anwendungseinstellungen

v Browserintegration aktivieren

P‘ Allgemein | Fortgeschritten
4
Allgemein Browser, die als Snaps installiert sind, werden derzeit nicht unterstitzt.
KeePassXC-Browser wird flir die Browserintegration benétigt.
Laden Sie es fiir Firefox und Google Chrome / Chromium / Vivaldi / Brave und Microsoft Edge herunter.
O Integration fiir diese Browser aktivieren:
Sicherheit Google Chrome v Firefox Tor Browser Edge
Chromium Vivaldi v | Brave
@ v | Entsperrung anfragen, wenn die Datenbank gesperrt ist
Browser- v URL-Schema vergleichen (z. B. https://example.com)
Integration Nur am besten passende Anmeldedaten zuriickliefern
Rlickgabe abgelaufener Anmeldedaten erlauben
p In allen geéffneten Datenbanken nach passenden Anmeldedaten suchen

SSH-Agent

Dort wahlen Sie den bzw. die Browser aus, fir die Sie die Browserintegration verwenden
wollen. Anmerkung: Je nach Version von Keepassxc oder Betriebssystem sind die
Schaltflachen fir die ,Integration flr diese Browser aktivieren“ unterschiedlich.



2. Browser-Plugin fiir Keepassxc im Browser installieren

Hier Brave: MenU ,Erweiterungen”

® A

& Einstellungen A Brave Rewards O Verlauf B Lesezeichen & Downloads 3 wallet

Alle Erweiterungen

Finden Sie Erweiterungen und Themes im Webshop

Anklicken ,Finden Sie Erweiterungen im Webshop*.

Im Suchfeld ,Keepassxc-Browser* eingeben.

@ KeePassXC-Browser <

@ keepassic.org 37 (34

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

»ZU Brave hinzufiigen®.

Symbol Erweiterungen anklicken und

Erweiterungen

durch Anklicken der Nadel in der Meniileiste

Kein Zugriff erforderlich

Diese Erweiterungen funktionieren, ohne

et S EEC I B Dadurch wird der Aufruf des Plugins leicht

verandern.

@ KeePassXC-Browser

€3 Erweiterungen verwalten



Auf das KeepassXC
Symbol in der
Browserleiste
klicken,
anschlieend das
LUl riine Zahnrad

« B

Benutzen Sie das Programm zum ersten Mal? Schauen
Sie sich bitte unseren Einflhrungsleitfaden an.
Erste Schritte - Einrichten der Browser-Integration

KeePassXC-Browser hat einen Fehler festgestellt:

2 Neu laden

Bei den Einstellungen nach unten Scrollen und bei Passkeys ,Passkeys aktivieren*
auswahlen und bei ,Passkeys Fallback aktivieren" deaktiviere ich die Einstellungen.

@ Einstellungen | KeePassXC X+

@® Google Search ... BB Aus Firefox imp..

B Anmeldedaten speichern
Qo VERBUNDENE DATENBANKEN

%) BENUTZERDEFINIERTE enac c eue A e espeichert werden kénnen.
ANMELDEFELDER

/& SEITENEINSTELLUNGEN

O sk
Speichern % Zuriicksetzen

@© Passkeys

n Anmeldedaten abzurufen.
herunterladen.

Bei den Browsern Chrome, Firefox und Edge sind die selben Schritte bei der
Integration des Plugins KeePassXC-Browser bei der Erweiterung als Browser Plugin
durchzufiihren. Der Ablauf ist ahnlich.



3. In Joomla 5.x Passkey einrichten

Damit Passkey beim Anmelden unter Joomla angezeigt und verwendet werden kann muss
die Internetseite mit https aufgerufen werden und z. B. ein Let’'s Encrypt
Sicherheitszertifikat fur die Internetseite installiert sein.

Zuerst bei Joomla im Backend mit Benutzernamen und Passwort anmelden.

Unter System Plugins Gberpriifen ob System — Passkey (Passwortlose) Anmeldung aktiviert
ist.

In Joomla 5.x unter Benutzer Verwalten den Benutzer auswéhlen fir den Passkey
verwendet werden soll. Auf die Registerkarte Passkey-Anmeldung klicken.

¥ Joomial 2 Benutzer: Profil bearbeiten
B Speichern B Speichern & SchlieBen v X SchlieBen

123test

tails  Basiseinstellungen arrierefreiheit | Passkey-Anmeldung

Passkey-Anmeldung

Es wird gemeldet, dass noch kein Passkey vorhanden ist. Nun auf den griinen Balken
.Neuen Passkey hinzufigen* klicken. Anmerkung: Es muss die Datenbank von Keepassxc
entsperrt sein.

©
Es blinkt kurz unten in der Symbolleiste das Symbol 1 auf. Dieses Anklicken, da das
nachste Fenster fur die Benutzung der Datenbank hinter dem aktiven Fenster versteckt ist:

@ # KeePassXC - Neue Anforderung einer Schlisselzuordnung v ~ X

Hier einen beliebigen

Namen eingeben und

auf Speichern und

Geben Sie der Verbindung einen eindeutigen Namen, z. B. ,.chrome-laptop*. Zugdriff erlauben
klicken. Anmerkung

‘ | statt Meine DB Name

steht ihr gewahlter
Speichern und Zugriff erlauben Abbrechen Datenbankname.

Verbindungsanfrage erhalten fur folgende Datenbank:
Meine DB Name



https://seel.re/administrator/index.php?option=com_plugins&task=plugin.edit&extension_id=10207

Nun wird der Passkey fur den Benutzer erzeugt:

¥ Joomial 2 Benutzer: Profil bearbeiten
@ Speichen @ Speichern & Schliefien v X SchlieBen

123test

Benutzerkontodetails  Basiseinstellungen  Einstellungen zur Barrierefreiheit | Passkey-Anmeldung

Passkey-Anmeldung

Passkey-Anmeldung Name ez Pazskevs Aktionen
Generischer Passkey wurde am 03.06.2024 16:12:36 hinzugefiigt @ Name bearbelten | IESEREEmEn

+ Neuen Passkey hinzufiigen

Ermaglicht die V keys. Benditigt wird ein unterstitzter Browser und ein Passke le Chrome oder Firefox mit einem

Der Name ,Generischer Passkey wurde ... hinzugeflgt* kann geandert werden durch
Anklicken von ,Name bearbeiten“.

E Joomlal A& Benutzer: Profil bearbeiten
@ Speichern @ Speichern & Schlieen v X SchiieRen

123test

Benutzerkontodetails  Basiseinstellungen  Einstellungen zur Barrierefreiheit | Passkey-Anmeldung

Passkey-Anmeldung

Passkey-Anmeldung Name des Passkeys Aktionen

Joomla 123test & Name bearbeiten — Entfernen

+ Neuen Passkey hinzufiigen

erkennung/PIN).

e Informationen in der (2 Dokumentation zur passwortiosen Pa

Auf ,Speichern & Schlie3en” klicken. Abmelden von Joomla.

In KeepassXC wurde ein Eintrag eingefiigt je nach Einstellung unter ,KeePassXC-Browser
Passwords* oder ,Imported Passkeys*.

@ * Meine DB Name - KeePassXC
Datenbank ~Eintrage Gruppen Werkzeuge Ansicht Hilfe
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v B i§3 Q  Suchen (Strg+F) ?

v Root 0 O Titel A | Benutzername URL

@ Meine (pacskey) 123test https://; Meine Domain 03.06.24 18:12
Domain

Notizen Geéndert a

W Papierkorb

KeePassXC-|

Imported Pass...

Root / KeePassXC-Browser Passwords
Allgemein | Teiler

Auto-Type Aktiviert
Suchen und Tags Suche Aktiviert

Ablaufdatum Nie
& Suche l6schen

Notizen
€ Alle Eintrage

& Abgelaufen

€& Schwache Passworter

© Ppasskey

1 Eintraa



4. In Joomla 5.x mit Passkey anmelden

Wenn das Symbol Passkey nicht griin ist ,Neu laden anklicken“. Es wird grin.
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Benutzen Sie das Programm zum ersten Mal? Schauen
Sie sich bitte unsef Uhrungsleitfaden an.
Erste Schritte - Einrichten der Browser-Integration

KeePassXC-Browser hat einen Fehler festgestellt:

< Neu laden

Passwort

Sprache

Sprache - Standard
¢ Passk d
& Passkey verwenden

Anmelden

Das Fenster ist im Hintergrund — in den Fordergrund holen durch Anklicken des Symbols
/.—’ in der Symbolleiste unten - den Benutzer Passkey wahlen.
)

\

@ b 4 KeePassXC - Browser-Zugriffsanfrage A

https://MeineDomain Ffordert Zugriff auf die folgenden Eintrége an:

MeineDomain -123test

Flr diese Seite deaktivieren

/| MeineDomain (Passkey) - 123test Fir diese Seite deaktivieren

(Passkey) - weiterer Benutzer Flur diese Seite deaktivieren

Merken Auswahl erlauben Alle verweigern

Die Verbindungsanfrage bestatigen — Auswahl erlauben.

Im Anmeldefenster von Joomla auf Benutzername klicken und den Namen auswéhlen.
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Benutzername

123test

Passwort

Sprache
Sprache - Standard

:g Passkey verwenden

Anmelden

Auf ,Passkey verwenden“ klicken

@ b 4 KeePassXC - Passkey-Anmeldedaten v ~ X

Passkey-Anmeldedaten authentifizieren fur:

Das Fenster ist im
Hintergrund — in den
Fordergrund holen durch

der Symbolleiste unten

Verldssliche Gegenseite:Meine Domain

©

. . kund LJAuthentifizieren” anklicken
VIuzsble L/ Sl Gl und man ist angemeldet.

Abbrechen Authentifizieren



